
 

 

साइबर सुरक्षा और साइबर अपराध 

 

भाग 1 – साइबर सुरक्षा (Cyber Security) 

 

1. साइबर सुरक्षा का पररचय और महत्व 

• पररभाषा: 
साइबर सुरक्षा का मतलब है कंप्यूटर ससस्टम, नेटवकक , एप्प्लकेशन और डेटा को अनधिकृत 
एक्सेस, चोरी, या नुकसान से सुरक्षक्षत रखना। 

• महत्व: 

o डेटा सुरक्षा: व्यप्क्तगत और व्यवसाययक संवेदनशील डेटा को चोरी से बचाना। 

o गोपनीयता: यूज़र की जानकारी को बबना अनुमयत एक्सेस होने से रोकना। 

o बबज़नेस ननरंतरता: साइबर हमलों के बाद भी सेवाएँ चालू रखना। 

o प्रनतष्ठा प्रबंधन: डेटा लीक होने पर कंपनी की साख बचाना। 

• उदाहरण: 
2021 में Colonial Pipeline पर रैनसमवेयर अटैक हुआ, प्जससे अमेररका में ईंिन की 
सप्लाई ठप हो गई। 

 

2. साइबर सुरक्षा फे्रमवकक  और मानक 

फे्रमवकक  साइबर जोखखम को मैनेज करने के सलए एक संरधचत गाइडलाइन देते हैं। 

1. NIST Cybersecurity Framework 

o चरण: पहचानना → सुरक्षा करना → पता लगाना → प्रयतक्रिया देना → पुनप्राकप्त 
करना। 



 

 

o उद्देश्य: संगठनों को साइबर जोखखम का आकलन और प्रबंिन करने में मदद। 

2. ISO/IEC 27001 

o फोकस: Information Security Management System (ISMS)। 

o तरीका: PDCA (Plan-Do-Check-Act) के आिार पर यनरंतर सुिार। 

3. COBIT 

o फोकस: IT गवनेंस और कंट्रोल। 

o IT लक्ष्यों को बबज़नेस लक्ष्यों से जोड़ता है। 

फे्रमवकक  मुख्य उद्देश्य उपयोग क्षेत्र 

NIST जोखखम प्रबंिन सरकार, क्रिटटकल इंफ्रास्ट्रक्चर 

ISO 27001 ISMS कॉपोरेट, बैंक्रकंग 

COBIT IT गवनेंस ऑडडट, कम्पप्लायंस 

 

3. साइबर सुरक्षा खतरे (Threats) 

खतरा = ऐसा कारण जो ककसी अनचाहे घटना को जन्म दे सकता है। 

• मैलवेयर: 

o वायरस, वमक, ट्रोजन, स्पायवेयर। 

o उदाहरण: 2017 का WannaCry रैनसमवेयर 2 लाख+ कंप्यूटर को संिसमत कर 
गया। 

• क़िश गं: 

o नकली ईमेल/वेबसाइट से पासवडक चोरी। 

• रैनसमवेयर: 



 

 

o फाइलों को एप्रिप्ट कर क्रफरौती मांगना। 

• मैन-इन-द-शमडल अटैक: 

o दो ससस्टम के बीच की कम्पयुयनकेशन को इंटरसेप्ट करना। 

 

4. साइबर सुरक्षा कमजोररयां (Vulnerabilities) 

कमजोरी = ऐसा दोष जजसे हैकर इस्तेमाल कर सके। 

• तकनीकी कमजोररयां: 

o बफर ओवरफ्लो – मेमोरी ओवरराइट करना। 

o SQL इंजेक्शन – डेटाबेस में हायनकारक क्वेरी डालना। 

• मानव कमजोररयां: 

o कमजोर पासवडक। 

o सोशल इंजीयनयररगं। 

 

5. साइबर सुरक्षा ननयंत्रण (Controls) 

• तकनीकी ननयंत्रण: फायरवॉल, IDS/IPS, एंटीवायरस। 

• प्र ासननक ननयंत्रण: पॉसलसी, एक्सेस सलसमटेशन। 

• भौनतक ननयंत्रण: ताले, CCTV। 

• एजन्िप् न: AES-256, RSA आटद। 

 

6. पहचान और एक्सेस प्रबंधन (IAM) 

• ऑथेंटटके न: पासवडक, बायोमेटट्रक, MFA से पहचान सत्यापन। 



 

 

• ऑथराइजे न: रोल के आिार पर अनुमयत। 

• प्रोववजननगं: अकाउंट बनाना/हटाना। 

 

7. घटना प्रनतकिया और आपदा पुनप्राकजप्त 

• इंशसडेंट ररस्पॉन्स: 
तैयारी → पहचान → रोकथाम → सफाई → ररकवरी → सीखे गए सबक। 

• डडज़ास्टर ररकवरी: 
बैकअप, फेलओवर, बबज़नेस कंटटरयुइटी प्लान। 

 

8. साइबर सुरक्षा जागरूकता 

• क्यों ज़रूरी: 80-90% हमले मानव गलती से होते हैं। 

• टे्रननगं: क्ऱिसशगं टेस्ट, पासवडक वकक शॉप। 

 

भाग 2 – साइबर अपराध (Cyber Crime) 

 

1. साइबर अपराध का पररचय 

• पररभाषा: 
कंप्यूटर/नेटवकक /डडवाइस का उपयोग करके क्रकया गया अपराि। 

• प्रकार: हैक्रकंग, पहचान की चोरी, साइबर बुसलगं, िोखािड़ी। 

 

2. साइबर अपराध कानून 

• भारत: IT Act 2000। 



 

 

• अमेररका: CFAA। 

• यूरोप: GDPR। 

 

3. साइबर अपराध जांच 

• सबूत पहचान → संग्रह → ववश्लेषण → ररपोटटिंग। 

• टूल्स: EnCase, FTK। 

 

4. साइबर अपराध रोकथाम 

• पैच अपडेट, नेटवकक  मॉयनटररगं, मजबूत पासवडक। 

 

5. साइबर हमलों के प्रकार 

• DDoS: सवकर पर टै्रक्रफक का बाढ़। 

• क़िश गं: नकली संदेश। 

• स्पीयर क़िश गं: टागेटेड क्ऱिसशगं। 

• SQL इंजेक् न: डेटाबेस छेड़छाड़। 

 

6. साइबर आतंकवाद और युद्ध 

• साइबर आतंकवाद: पप्ललक इंफ्रास्ट्रक्चर पर हमला। 

• साइबर युद्ध: सरकार-प्रायोप्जत डडप्जटल अटैक। 

 

7. डडजजटल सबूत 

• मेटाडेटा, IP लॉग, डडलीट की गई फाइलें। 



 

 

 

8. अंतरराष्ट्रीय सहयोग 

• इंटरपोल, CERT टीम। 

 

भाग 3 – एडवांस थ्रेट्स और बचाव 

 

1. एडवांस पशसकस्टेंट थे्रट (APT) 

• लंबे समय तक चलने वाला लक्षक्षत हमला। 

• उदाहरण: APT29 – रूस से जुड़ा। 

 

2. ज़ीरो-डे एक्सप्लॉइट 

• पैच आने से पहले कमजोरी का फायदा उठाना। 

 

3. साइबर सुरक्षा में AI और ML 

• खतरे का पूवाकनुमान, बबहेववयर एनासलटटक्स। 

• उदाहरण: Darktrace AI। 

 

4. IoT सुरक्षा 

• ररस्क: डडफॉल्ट पासवडक, अपडेट न होना। 

• उपाय: नेटवकक  सेगमेंटेशन, स्ट्रॉरग ऑथेंटटकेशन। 

 

5. क्लाउड सुरक्षा 



 

 

• खतरे: समसकप्रफगरेशन, अकाउंट चोरी। 

• उपाय: एप्रिप्शन, Zero Trust। 

 

6. ब्लॉकचेन और किप्टो सुरक्षा 

• खतरे: प्राइवेट की चोरी, एक्सचेंज हैक। 

• उपाय: मल्टी-ससग वॉलेट, कोल्ड स्टोरेज। 

 

7. क्वांटम कंप्यूटटगं 

• खतरा: वतकमान एप्रिप्शन तोड़ना। 

• उपाय: पोस्ट-क्वांटम क्रिप्टोग्राफी। 

 

8. उभरती तकनीकों की सुरक्षा 

• 5G: नेटवकक  स्लाइससगं ररस्क। 

• ऑटोनॉमस वाहन: सेंसर स्पूक्रफंग से बचाव। 

 

 


